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Politica de Seguranc¢a Cibernética e Orientagdes para Clientes

Compromisso com a Segurancga Cibernética

O Banco John Deere esta comprometido com a protecao das informagdes de clientes, parceiros e
demais partes interessadas. Para isso, mantém uma Politica de Seguranca Cibernética cujo principal
objetivo € permitir que a Instituigdo alcance seus objetivos estratégicos e cumpra suas obrigagoes
legais e regulatérias por meio da adogao de praticas robustas de seguranca da informacéo, gestao de
riscos cibernéticos e continuidade dos negécios, garantindo operagdes seguras, resilientes e em
conformidade com as exigéncias aplicaveis.

As diretrizes e praticas adotadas sdo compativeis com o porte, perfil de risco e modelo de negécios do
Banco John Deere, considerando a natureza de suas operagbes, a complexidade dos produtos e
servicos oferecidos e a sensibilidade dos dados e informagdes sob responsabilidade da Instituigao.

Entre as praticas adotadas pela Instituicdo estdo a definigdo e aplicagcdo de controles para uso seguro
de dispositivos moéveis, gestdo de acessos, seguranga de redes e sistemas, criptografia de
informacgdes, gerenciamento de vulnerabilidades, monitoramento de ameacas cibernéticas, protecéo
de dados, resposta a incidentes de segurancga, entre outros.

Além dos controles tecnoldgicos, o Banco John Deere promove uma cultura de seguranga cibernética
baseada em seus valores corporativos e no compromisso de todos com a protecdo das informagdes.
Essa cultura esta fundamentada na divulgagéo continua das politicas e boas praticas de seguranga,
na adequada governanga corporativa, na gestdo de riscos e na atuagao da auditoria interna.

Dicas de Segurang¢a

Caso tenha duvidas ou receba qualquer comunicagao suspeita em nome do Banco John Deere, entre
em contato imediatamente por meio dos canais oficiais da Instituigao.

E-mails, SMS, WhatsApp e outros contatos fraudulentos

O Banco John Deere nao solicita senhas, codigos de autenticacdo, dados bancarios ou informacgdes
cadastrais por e-mail, SMS, aplicativos de mensagens ou redes sociais.

Os e-mails enviados pelo Banco John Deere utilizam mecanismos de seguranca e criptografia para
proteger as informagdes transmitidas e reduzir o risco de interceptagdo ou alteragdo dos dados.

Desconfie de mensagens que solicitem agbes urgentes, atualizagdo de cadastro, confirmagédo de
dados, instalagao de aplicativos ou acesso a links desconhecidos.

Como se proteger

A segurancga das informagdes depende também da adogdo de boas praticas por parte dos usuarios.
Esteja sempre atento a situa¢des incomuns e procure preservar o sigilo de suas informacgdes.

Dicas importantes

e Utilize senhas fortes, exclusivas e de dificil identificagao.

e Nao utilize a mesma senha em servigos bancarios e em outros sites, aplicativos ou redes
sociais.

e Sempre que disponivel, habilite a autenticagdo em multiplos fatores (MFA).
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Nunca compartilhe senhas, codigos de verificagdo, tokens ou informagdes confidenciais.

Mantenha o antivirus, sistema operacional, aplicativos e navegadores sempre atualizados.

Utilize ferramentas de protegéo, como firewall e filtros antispam.

Mantenha smartphones, tablets e computadores protegidos por senha, biometria ou outros

mecanismos de autenticagao.

Realize downloads somente de sites oficiais ou fontes confiaveis.

o Evite instalar programas ilegais ou de origem desconhecida, pois podem conter codigos
maliciosos.

e Antes de pagar boletos, confira os dados do beneficiario, o valor e a data de vencimento.

e Verifique cuidadosamente a autenticidade de links antes de clicar.

e Antes de efetuar pagamentos ou acessar informagdes por meio de QR Codes, confirme sua
procedéncia e validade.

o Evite acessar servigos bancarios em dispositivos compartilhados ou em redes Wi-Fi publicas

e nao confiaveis.

Atencao a golpes e falsas cobrangas

O Banco John Deere alerta para tentativas de fraude praticadas por terceiros que utilizam informagdes
obtidas em fontes publicas para criar falsas cobrangas ou se passar por representantes da Instituicao
em redes sociais, aplicativos de mensagens e outros canais de comunicagao.

O Banco John Deere ndo compartilha informacdes de clientes e parceiros e adota os controles
necessarios para a protecao dos dados, em conformidade com a legislacao aplicavel.

Em caso de duvidas sobre negociagdes, boletos de cobranga, documentos ou solicitagdes recebidas
em nome da Instituigdo, utilize sempre os canais oficiais do Banco John Deere para validagdo das
informagdes, bem como para eventual necessidade de certificagcdo de seus Credenciados.

Engenharia Social

Criminosos podem utilizar técnicas de engenharia social para induzir usuarios a compartilhar
informagdes confidenciais, instalar aplicativos maliciosos ou realizar transagdes indevidas.

Por isso, sempre confirme a legitimidade de qualquer solicitagcdo recebida antes de fornecer
informagdes ou executar agdes solicitadas.



